BILGI GUVENLIGI

Alinacak Tedbirler

GuvenlikYazilimlari



BILGIYE ULASMAK COK KOLAY!

® Teknolojinin surekli gelismesi,
bilgi ve iletisim teknolojisi
araclarinin hizla yayilmasiyla
cagimizda bilgiye ulasmak
oldukca kolay hale gelmistir.

® Evde, parkta, okulda,
yolculukta.. Artik diledigimiz
an istedigimiz bilgiye rahatca
ulasabiliyoruz.




BiLGI GiZLILiGI VE GUVENLIGI

® Bilgiye ulasmak kolay. Fakat
kisilerin, sirketlerin,
kuruluslarin ulasiimasini
istemedigi bilgileri de vardir.

® Iste bu noktada bilginin
gizliligi ve guvenliginin
onemi ortaya ¢ikiyor.




BILGININ GIZLILIG]

® GUNlUk tutuyor musunuz?

® GUnlugunize yazdiklarinizi
herkesin okumasin ister
misiniz?

® GUnlugunuz icerisindeki
yazilarin gizli kalmasini nasil
sagliyorsunuz?



KISISEL BILGISAYAR GUVENLIGI

® GUnligumuzde oldugu gibi
bilgisayarimizda da ozel
bilgilerimiz olabilir.

® Ornegin fotograflarimizi,
videolarimizi herkesle
paylasmak istemeyebiliriz.




KISISEL BILGISAYAR GUVENLIGI

® Bilgisayarimiza sifre (parola)
koyarak ¢evremizdeki
kisilerin bilgilerimize
ulasmasini kolaylikla
engelleyebiliriz.

® Peki bilgilerimizi internet
Uzerindeki milyonlarca
kisiden nasil koruyacagiz?



BiLGISAYAR VE BiLGI GUVENLIGI

® Bilgisayarimizi ve
bilgilerimizi nasil
koruyacagimizi
ogrenmeden dnce
gelin dnce
dismanlarimizi
taniyalim.




ZARARLIYAZILIMLAR

® Kotu niyetli bilgisayar
kullanicilari tarafindan
bilgisayarimiza,
sistemimize ve
bilgilerimize zarar vermek,
onlari ele gegirmek
amaciyla hazirlanmis
yazihimlardir.




ZARARLIYAZILIM TURLERI

® Bilgiler cok degerli..

® Bu yuzden pesinde bircok dusman bulunuyor. Bunlardan
en meshurlarina g6z atalim:

VIRUSLER CASUSYAZILIMLAR
REKLAMYAZILIMLARI

SOLUCANLAR
TRUVAATILARI




VIRUSLER

® Bilgisayarimiza girip dosya ve
programlarimiza zarar verir.

® Virusler bilgisayarinizda bilgileri
bozabilir hatta silebilir.

® Bilgisayar virUsU pek ¢ok zararl

yazilimdan ¢ok daha tehlikelidir
cunkU dogrudan dosyalariniza
zarar verirler.




TRUVA ATI (TROJAN)

® Truva ati bir virUs degildir.
Gergek bir uygulama gibi
gozuken zararl bir program
turudur.

® Truva ati bilgisayariniza guvenlik
acigi olusturur ki bu da zararli
programlarin, kisilerin
sisteminize girmesi icin bir yol
acar.




SOLUCAN (WORM)

® Yerel surucUde ya da agda
kendini tekrar tekrar kopyalayan
bir programdir. Tek amaci surekli
kendini kopyalamaktir.

® Herhangi bir dosya ya da veriye
zarar vermez ancak surekli
kopyalama yaparak sistemi
mesqgul eder ve bilgisayar hizini
etkiler.



REKLAMYAZILIMI (ADWARE)

® Herhangi bir program
calisirken reklam agan
yazilimdir. Adware
internette gezerken
otomatik olarak
bilgisayariniza inebilir
ve tarayici pencereleri

ile goruntilenebilir.




CASUSYAZILIM (SPYWARE)

® Kullanicinin izniyle veya
izni disinda bilgisayara
yUklenen ve kullanici ya
da bilgisayar hakkinda
bilgi toplayip bunlari
uzaktaki bir kullaniciya
gonderen bir program
turudur.



ZARARLIYAZILIMLARDAN
KORUNMA

® Bilgisayariniza guglu bir
guvenlik yazilimi yukleyin. Bu
guvenlik yaziiminin gincel ve
calistyor oldugundan emin
olun.

® Bilmediginiz programlari
bilgisayariniza yuklemeyin,
calistirmayin.

® Kimden geldigini bilmediginiz
e-postalari agmayin.




ZARARLIYAZILIMLARDAN
KORUNMA

® Kullandiginiz isletim sistemine
ait guncellestirmeleri ihmal
etmeyin.

® Odul, hediye vs. kazandiginizi
belirten reklamlara aldanmayin,
tiklamayin.

® GuUvenmediginiz bir bilgisayara
USB bellek, hafiza karti vs.
takmayin.



ZARARLIYAZILIMLARDAN
KORUNMA

® Bilgilerinizin dizenli olarak
yedegini alin.

® Belirli arahklarla
bilgisayarinizi kot amacgli
yazilimlara karsi tarattirin.
® Bilmediginiz,
guvenmediginiz internet
sitelerine girmeyin.




GUVENLIK YAZILIMLARI

® Kotu amacli yazihmlara karsi bilgisayarimizin guvenligini
saglayan yazilimlardir. En ¢ok kullanilan guvenlik yazilimi
turleri sunlardir:

ANTIVIRUS

GUVENLIK DUVARI



ANTIVIRUS

® AntivirUs yazilimi bilgisayarimiza virUs, truva ati, solucan gibi
kotu amacli yazilimlarin girmesini engeller. Ayrica bu
yazilimlari tespit edip temizleyebilir.

® AntivirUs yaziliminin tum kot yazilimlari taniyabilmesi icin
sUrekli guncellestirilmesi gerekir.

R
AN'I'I VIRUS ?
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GUVENLIK DUVARI (FIREWALL)

® Guvenlik duvari
yazilimi internet
veya ag Uzerinden
bilgisayarimiza
erisimi denetler,
yetkisiz kisilerin
bilgilerimize
ulasmasini engeller.
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INTERNETTE KULLANDIGIN
SFRELER NE KADAR

GOCLO 2

Guclu Sifre Yazma
Kurallari:
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Posit bir kelimenin icerisindeki
harf ve rakamlarl deg|sT|reb|l|rsm|Z

B verine 8,
ILILL yverine 1,

S verine 5,

O verine O,
.. g yerine 9

e e— — S—



Siprenize mutloka

sayl, PUYUK-kocuk harp
ve bir sermbol eklegm

; Bilgisayar i
verine '

81 LG S@y@r

__________________




Sicre belirlerken once
unuTmMoyacagdiniz

bir cUMle olusturun.

e e :

1 Ornedin, sevdidiniz bir sarkida gecen i
ya da buldugunuz yeni bir cUmlevyi

: su sekilde kullanabilirsiniz. l

1 ‘BugUn bayram, erken kalkin cocuklar’

8uGun.8@yrem!

_____________________________



Belirli bir guvenli parola bulun.
Farkli siteler yo da e-posta
adresleriniz icin, kullondiginiz
Siteye ozel olarak ek sembol,

norf ya da sour ekleyin.




Ornedin, sifreniz:

parolal
e-posta sifreniz:

parolalmail@
sosyal medyada kullacaginiz sifreniz:

parolaltwir olabilir.

S — — — — ————— — —



Sozlokten ahnan
Dir SOZGUK
kullonmayin |




HiGbir
0zel kimlik bilgisi
kullanrpugm !

. (Ad-soyad, e-posta, telefon, !
Kimlik numarasi, dogum tarini, |
okul numarasi vb.)

e Tl e o e e o e e S e e S e o e e i e




Koloyca tahmin

edilebilecek bir
parola kullanmayin!

 (Ornegdin, okulun adi, tuttugun !
L Takimin ad,. evell hayvanimy |
adi vb.)

___________________________
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B
GUVENLIKLE ILGILI
ONEMLI KURALLAR




D Paroloniz
dozenli olarak,
en aZ 6 oyda bir

degistirin. @=»




rkada.s lisTenizi

=3 1 W
bilgisayorinizi
oruyun.




Poskasinin bilgisoyarinda, okulda veya internet kafede
kullandiginiz bilgisoyarlarda Peni hatirlo” secenegini

kullanmayin.




0Turumunuzu
Koparrnoyl unutmoyin.




Sicrenizin baskast torafindan

kullonildigini dOSUNUYorsaniz.
guvenli dogruloma yollort

lle siprenizi sipirlayin.
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ORNEK PROFIL : Neslihan Bilgili

Ailesi (babasi Ahmet, annesi Zeynep, erkek kardesi Hakan, kiz kardesi
Sinem) ile birlikte iIstanbul'da oturuyor. Doum ginU 4 Mart 2003. YUroyUs
yapmayil, kKitap okumayi, film izlemeyi ve infernette zaman gecirmeyi cok
seviyor. Kisa bir sUre once Harry Potter ve Sirlar Odasi kitabini bitirdi ve bu
kitabi cok begendi! Kisa bir sUre &nce yeni bir mail hesabi acti ve hangi
parolayi kullanacagdini dUsUnuyor.

Lotfen asagidaki parolalar arasinda secim yapmasinda ona yardim edin!

PAROLA DERECESI NEDEN

Bilgili Zayif Soyadini kullanir.

Babanin ve annenin isimlerinin ik harfi, ay ve gun olarak dogum
AhZe0304 Orta Derece tarihi

istanbul Zayif Ev adresi

En sevdigi kitabin adinin bir bdlumo, ay ve gun olarak dogum

Harry0304 Orta Derece S
tarnhini kullanr

NeSINEM2 Orta Derece Adinin ilk iki harfi, kardesinin adi ve kardes sayisi

03041990 Zayif Dogum tarihi

ki@sh90 Guclo Sunun kisaltmasi : “Sahilde kitap okumak”™ ve dogum yili

N1hknLOVE! GUclo Sunun kisaltmasi :  “Neslihan, kardesi Hakan'i ¢cok seviyor.”




Simdi kendiniz icin
en quvenli sifrey
olusturun ve parolanizi

kimse ile paylasmoyin.
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Bu sunum tarafimdan hazirlanmamis olup 2017-2018 Egitim Ogretim yilinda giincellenen miifredata
gore Milli Egitim Bakanhgi ve Google isbirligi ile hazirlanan materyaller arasindan alinmistir.
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http://tegm.meb.gov.tr/www/bilisim-teknolojileri-ve-yazilim-dersi-icin-hazirlanan-materyaller-ogretmen-ile-ogrencilerimiz-kullanimina-sunulmustur/icerik/476
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BILISIM SUCLARI
ve
ALINACAK TEDBIRLER
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Bilisim Sugu Nedir?

\
\

S~ . Bilgisayar, ¢cevre birimleri, pos makinesi, cep
telefonu gibi her tiirlt teknolojinin
kullanilmast ile iglenen suglardir.
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Kullanict Hesaplari lle ligili Suclar

e Bir kisiye ait e-posta veya kullanici
bilgilerini ele gegirmek, degistirmek veya
silmek.

= Crime Scene - Do Not Cross

Gm™ail msn¥
YaHoO! AOL &>



E-posta Ele Gegirme Cezasi

Bir eposta hesabini ele gegiren kisi icin uygulanacak islemler.

E-posta ele gegirildiginde yapilan sikayette kanun durumu ilk olarak TCK 'nin 243.
maddesine dayanarak ele alir ve sugluya iki yi1la kadar hapis yada parasal cezai islem
uygulayabilir.

Fakat, ele gegirilen e-posta icerigindeki bilgilerde eksiklik yada bir degisiklik varsa kesin
olarak 243. maddenin uglncu fikrasini uygulayip para cezasini kaldirarak sucluya iki yil
ile dort yil arasinda hapis cezasi istemini arz eder.

Suglu eQer bu e-postayl magdurdan tehdit veya benzeri bir davranis ile zoraki yoldan
alirsa devreye TCK nin 107. maddesi girer. 107. madde yukaridaki cezalara ek olarak bir
yildan g yila kadar hapis cezasi ile besbin giine kadar parasal ceza islemine karar
verir.

Ayrica, e-posta adresi ele gegiren kisi bir kamu kurulusunda yada bir devlet organinda (
bakanlik, devlet daireleri vb.) calisiyor ise bu sefer 243 ve 107. maddeye ek olarak | 13.
maddeden yargilanir. | | 3. madde ile bir yildan ii¢ yila kadar hapis cezasi istemi
hikmedebilir.



Bir Ornek:

E-posta ele gecirmek 5 dk, cezasi...

David Kernell adli ABD'li geng
su siralarda hayatinin en zor
donemini yasiyor. ABD baskan
vekil adayr olan Sarah Palin'in e-
posta hesabini ele gecirerek,
bazi yazigmalarini internette
paylasirken buyuk ihtimalle bu
duruma dusecegini hi¢ tahmin
etmemisti. Yakalandiktan sonra
basinin dertte oldugunu tahmin
etmis olsa da, 20 yil hapis
yatma ihtimalini aklina

bile gelmemisti .




Kullanict Hesaplari lle ligili Suclar

* Bir kisi veya kurum
adina sahte e-
posta/profil/hesap
olusturmak.

* Bu sahte hesaplar
kullanarak gesitli

paylasimlar yapmak.

fake


http://dersimiz.com/

Sahte Hesap Olusturma Cezasi

e Bir kisi adina agilan profil hesabinda, o kisinin
fotografi, kimlik bilgileri, kisisel e-posta hesabi, meslek
bilgileri yani o kisiyi tanlmlamaya yarayacak birtalkim
kisisel bllgller hukuka aykiri olarak kaydedilmis ise
TCK 135/1’e gore aykirilik teskil edebilecektir. Buna
gore; hukuka aykiri olarak bir klsmln kisisel verilerini
kaydeden kimseye uc yila kadar hapis cezasi
verilebilecektir. Bu tur kisisel bilgilerin yer aldig, profil
hesaplarinin, yine farkli I<|S|Iere yayllmasini
saglayanlarda cezai sorumluluk altina girebileceklerdir.
Buna gore; kisisel bilgilerin yer aldigi bu profil
hesaplarin veya gruplarin, hukuka aykir olarak baska
kisilere yayilmasini saglayanlar TCK 136 geregi bir
ylidan dort yila kadar hapis cezasina mahkim
olabileceklerdir.

dosyabak.com
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Web Sayfalari Kullanilarak Islenen
Suclar

e Baskalarinin adina
web sayfasi
hazirlamak ve bu
web sayfasinin
tanitimi amaciyla
baskalarina e-mail ve
mesaj gondermek ve
bu mesajlarda da
magddur olan sahsin
telefon numaralarini
vermek.




Web Sayfalari Kullanilarak Islenen
Suclar

* Sahte aligveris
siteleri kurarak
kullanicilar
dolandirmak.

* Satisi yapilan
urunlere ait yanhs
bilgiler verme.

* Musteriye vaat
edilen urun yerine
farkl urun
gondermek.



/ Web Sayfalari Kullanilarak i§|enen
. Suclar

S~ . Sosyal aglar, forum ve video sitelerinde
| baskasina ait fotograf, video veya eserleri
izinsiz paylasmak.
* Devlet karsiti gruplara ait igerikleri
yayinlamak/paylasmak.

+ Facebook'ta paylas




L

Web Sayfalari Kullanilarak Islenen
Suclar

o Internetten alisveriste kullanicilarin kredi
karti bilgilerini ele gecirmek.




Bilgisayari veya Bilgileri Ele
Gegirerek Islenen Suglar

— e Baskasina ait bilgisayara, aga veya sisteme
izinsiz girmek, bilgileri kopyalamalk, silmek
veya dedistirmek.




Bilgilere lzinsiz Erisim Cezasi

e Bir bilisim sisteminin
butunune veya bir
kismina, hukuka aykir
olarak giren ve orada ¢
kalmaya devam eden
kimseye bir yila
kadar hapis veya
adli para cezasi
verilir.




/ Lisansiz Yazilim ve Igeriklerin
Kullanimi lle llgili Suglar

e

o Telif hakki ile korunan yazilim, dosya,
resim, fotograf, muzik, video klip ve film
dosyalarini izinsiz indirmek, paylasmak,
tamamini veya bir kismini kullanmak.

dosyabak.com
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Cevrimigi lletisim Sirasinda Islenen
Suclar

* Sosyal aglar, sohbet siteleri, forumlar gibi
cullanicilarin birbirleriyle iletisim
curduklar sitelerde kisi ya da kurulusa
nakaret, kufur etmek veya asagilayici
ifadeler kullanmak.




Kredi Karti, Kontor/TL
Dolandiriciigy

* Telefon, e-posta ve
cesitli iletisim
arac;larl kullanarak
kisilerden kredi
kart bilgileri
istemek.

* Tehdit veya santaj
yoluyla cesitli
hesaplara TL veya
kontor
yuklenmesini
istemek.

e,




Bilisim Suglarina Karsi
Alinabilecek Tedbirler



Bilisim Suglarina Karsi Alinabilecek
Tedbirler

e Lisanssiz yazilimlar ve icerikler (muzik,
resim, fotograf video vs.) kullanmayin.

e Cesitli yollarla kirnlmis, igerigi degistirilmis
veya guvenilir olmayan yazilimlar
yuklemeyin.

-
\ A\ &

.



/ Bilisim Suglarina Karsi Alinabilecek
. Tedbirler

* Bilgisayar sistemini
korumaya yonelik
antivirus, guvenlik
duvari gibi yazilimlar
kullanin ve mumkun
oldugunca
guncellemelerini
yapin.

e Kullanilan yazilimlarir
en guncel ve
sorunsuz surumlerini
temin etmeye calisin.




Bilisim Suglarina Karsi Alinabilecek
Tedbirler

* Telefon, e-posta vs. gibi yollarla sizden
kisisel bilgilerinizi (ad, soyad, adres, telefon
gibi), parolanizi ya da kredi karti sifrenizi
isteyenlere itibar etmeyin.

e Unutmayin hic¢bir banka gorevlisi size
banka veya kredi karti bilginizi sormaz!




Bilisim Suglarina Karsi Alinabilecek
Tedbirler

s Internet ortaminda tanimadiginiz veya
suphelendiginiz kisilere kisisel ve ozel
bilgilerinizi vermeyin!

o Telif haklariyla korunmus igerikleri (muzik,
film, oyun vs.) kesinlikle korsan olarak
temin etmeyin, indirmeyin ve paylasmayin!




Bilisim Suglarina Karsi Alinabilecek
Tedbirler

* Sosyal aglarda, forum ve sohbet
yazilimlarinda kisi veya kurumlara karsi
kufir, hakaret veya asagilayici sozler
kullanmayin.

* Turk¢e’'mizi en guzel sekilde kuIIanmaya
cahisin.




Bilisim Suglarina Karsi Alinabilecek
Tedbirler

» Kimsenin e-posta ve c¢esitli hesaplarina
(facebook, twitter vs.) giris yapmaya,
sifresini tahmin etme yoluyla ele
gecirmeye ¢alismayin!

e Sahte hesaplar olusturmayin ve bu
hesaplari kullanarak paylasimlar yapmayin!




/ Bilisim Suglarina Karsi Alinabilecek
” Tedbirler

e Baskasina ait bilgisayari, interneti ve aglari
izinsiz olarak kullanmayin, bilgileri silmeyin,

degistirmeyin veya kopyalamayin!

79

lar

e Kaynak Dosya

dosyabak.com
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Kisisel Sifreler lle ligili Oneriler

» Kisisel sifrelerini kesinlikle
en yakininiz olsa dahi
. . '
kimse ile paylasmayin!

e Tum hesaplarinizda ayni €
sifreyi kullanmayin!

» Sifrelerinizi hi¢bir yere not Ll,
etmeyin!

o $ifre|erinizi belirli araliklar
mutlaka degistirin.



Kisisel Sifreler lle ligili Oneriler

* Sifrenizi sosyal aglar,
sohbet yazilimlari, siteler
vs. aracilgi ile kimseye
gondermeyin!

o Sifreler disinda daha guglu
giris yontemleri
destekleyen bir sisteminiz
varsa kullanin. Ornegin,
parmak izi, yuz veya ses
tanima ozellikleri.



Guvenli Sifre Olusturma

o Sifrelerinizde kisisel bilgilerinize yer
vermeyin. Ornegin, adiniz, dogum tarihiniz
veya kimlik numaraniz.

» ali1999, 32423526655, 1986 gibi




Guvenli Sifre Olusturma

o Sifrenizde ardisik sayilar, harfler
kullanmayin. C)rnegin, 123456, 1234, abcd
gibi.

e Tahmin edilmesi kolay yanyana bulunan
tuslari kullanmayin. Ornegin, qwerty, asdf
glbl.

Yl;ksa s;zz gzsé TR
ifresi A
%lanlardan _mlslmz"&"

&x‘%\?“ \3 oy



Dunyada En Cok Tercih Edilen
Sifre 123456

e Arastirmacilar,

Number of Users with
Rockyou adli ok | pasord | el

ee o o . 1 123456 290731
muzik sitesinde P ——— =t
yer alan 32 mllyon 3 123456789 76790

M ¢ : 4 Password 61958
sifreyi incelediler. e ek
Arastirmanin 6 —— 35231
sonucuna gore .
kullanicilar en cok o 12345678 20553

123456 sifresini 10 abc1a3 17542
tercih ettigi
ortaya ¢iktl.



/ ‘123456’hh Emniyet Sifresi Olur

‘ mu?

* Ankara Emniyet Mudurlugi’nun dijital
verilerini sakladigi sistemlerin

sifrelerinden birinin “123456” oldugu,

emniyet sitesini cokerten RedHack grubu
tarafindan ortaya cikarild.

%

ANKAR
| MUUUH!U u




Guvenli Sifre Olusturma

o §ifreniz en az 8 basamakli olsun.

e Mumkun oldugunda asagidaki
karakterlerden icersin.

e Buyuk/kuguk harf (A,a...Z,z)
e Rakam (0-9)

* Noktalama (.,; gibi)

o Ozel karakter (-!+ gibi) /




4
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§ifre|erin Kirilma Sureleri

- Uzunluk: 6 karakter I — T
Kicuk harf: 10 dakika -:'/::_
Kucuk harf ve buyuk VeSS DA )
harf: 10 saat

?N‘S"a\x\“ A

Kuguk ve buyuk harf,
rakamlar, semboller: |8
gun




(A

\
\

§ifre|erin Kirilma Sureleri

— « Uzunluk: 7 karakter
Kucuk harf: 4 saat
Kuguk harf ve buyuk harf: 23 gun
Kuguk ve buyuk harf, rakamlar, semboller:

4 yil




§ifre|erin Kirilma Sureleri

— « Uzunluk: 8 karakter
Kuguk harf: 4 gun
Kuguk harf ve buyuk harf: 3 yil
Kuguk ve buyuk harf, rakamlar, semboller:

463 yil




§ifre|erin Kirilma Sureleri

e Uzunluk: 9 karakter
Kuguk harf: 4 ay
Kucuk harf ve
buyuk harf: 178 yil
Kuguk ve buyuk
harf, rakamlar,
semboller: 44,530

yil

dosyabak.com



Bunlari Unutmayin!

» Internet ortaminda islediginiz suglardan
dolayi evinize kadar takip yapilabilir.

e Bilisim suglari hakkinda yakinlarinizi
mutlaka uyarin.

e Bir bilisim sugundan dolay1 magdur
olursaniz mutlaka 155 Polis Imdat Hattina
veya |55@iem.gov.tr adresine ihbarda
bulunun!



Son

o Te§el<k'L'|r ederim.



Hafiza Olcii
Birimleri

N Kapasite Birimleri
, N Depolama Birimleri
.
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Olci Birimleri

Anneniz size pazardan elma al

derse ona soracaginiz ilk soru
ne olurdu?

Kac kilo?




Olci Birimleri

Kilogram, agirhgin buayuklagina
ifade eden bir birimdir.

Ayni sekilde metre, uzunlugun
buyuklagu belirtir.

Bilgisayarda kayitl bilginin de bir
buyukltgu vardir.




Bilgisayar Hafiza Olci Birimler

En kG¢cuk hafiza 6lcu birimi
bayt'tir.

Kisaca B ile gosterilir.

Bir dosyaya kaydedilen her
karakter (harf, rakam, sembol)
diskte 1 bayt’lik yer kaplay

)




Bir Soru...

BILGISAYAR kelimesini bir metin belgesine yazip
kaydetsek diskte ne kadar baytlik bir alan kaplar?

o P @
v OO OC
,BILGISAYAR’
g 0@ ®
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Kilobayt

1024 bayt'a
karsilik gelen
Olcu birimidir.

Kisaca KB ile
gosterilir.




Diger Olcu Birimleri

Hafiza olcl
oirimlerinin her
oiri, bir oncekinin
1024 katina
esittir.




Olci Birimleri Dénlsimu

18 Yandaki sekle

1KB=1024B g('jre 1 MB’lik
metin belgesinde
kac harf yazilmis
olabilir?

 » )///

1 MB = 1024 KB 1 GB = 1024 MB




Depolama Birimleri

Simdi icerisindeki
bilgilerimizi
saklayabildigimiz
depolama
birimlerine ve
kapasitelerine
goz atalim.




Disket

GuUnumuzde hala disket kullanilsaydi
Windows 8’i yuklemek icin 3.711
disket satin almaniz gerekecekti.

GUnumuzde kullanimdan
kalkmis olan disketler 1.44
MB kapasiteye sahipti.




CD-ROM

Yine kullanimi
oldukca azalmis olan
CD-ROM’lar 700MB
kapasiteye sahipti.
Bu kapasite disketten
sonra devrim
niteligindeydi.




1 CD Kacg Disket?

Sizce 1 CD icerisindeki bilgileri disketlere kaydetmek
istesek ka¢ tane diskete ihtiyacimiz olurdu?




DVD-ROM

CD-ROM’lar ile ayni
buyuklikte olmasina
ragmen cok daha gelismis
olan DVD’ler 4.7 GB ve 9.6
GB kapasitelere sahip.

{ L/'




Tasinabilir Bellekler

En sik kullanilan
depolama birimi olan
USB Flas bellekler
4GB ile 1TB arasinda
kapasitelere sahip.




Hafiza Kartlari

Kamera, cep
telefonu gibi mobil
cihazlar icin Uretilen

bu kartlar ktcuk
boyutlarina ragmen
yliksek kapasiteler
(8GB-512GB)

sunuyor.




Sabit Diskler

Bilgisayar kasasi
icerisinde yer alan bu
diskler 10TB’a kadar

kapasiteye sahip.

Bu diskler cesitli
kutular ile tasinabilir
olarak da
kullanilabiliyor.




Hafiza Olci Birimlerini Tekrar Edelim

4 .
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UYGULAMAYATILIMI PAYLASIML







YEREL ALAN AGI




Yerel Alan AgQgil: Birbirine yakin
mesafedeki; ayni binada veya ayni
oda icerisinde bulunan bilgisayarlarin
baglanmasiyla olusturulan aglardir.



METROPOL ALAN AGI




Metropol Alan Agi: Bir sehir ya da
genis bir mekanda bulunan Yerel
Alan Aglarinin birbirine
baglanmasiyla olusan ag turudur.



GENIS ALAN AGI




Genis Alan AgQgiI: Birbirine cok uzak
mesafedeki bilgisayar veya aglarin
baglanmasiyla olusan ag taradur.
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Bilgisayar Ag1 Nedir?

Birden cok
bilgisayarin
birbirine
baglanmasi ile
olusturulmus bir
bilgi aktarim ya da
iletisim sistemidir.




Bilgisayar Aglari Kullanmanin Onemi

Sizce bilgisayar aglar1 hangi amaclar icin
kullanihiyor?




Bilgisayar Agi Kullanim Amaclari

Bilgisayar aglari kurmanin
amaclarindan bazilari
sunlardir:

* Dosya paylasmak.

* Yazici gibi donanimlari
paylasmak.

= Uzaktan bilgisayar
kontrolu saglamak.

» Karsilikh veya birlikte
oyun oynamak.

= Daha?




Bilgisayar Ag1 Kurulumu

Bir bilgisayar agi olusturmak icin
hangi donanim ve yazilimlara
ihtiyac vardir?



Ornek Bir Ag Baglantisi



Bir Sorul...

Bir agdaki bilgisayara nasil ulasabiliriz?

Ayni agdaki A bilgisayarindan B bilgisayarina
dosya gondermek istiyoruz...



Ayni Sorul...

Bilgisayar degil de bir cep
telefonuna mesaj gondermek
isteseydik...

Alici Tel. No: 0555 123 45 67
Mesaj: Merhaba B!




Ag Adresi

Nasil ki her
telefonun bir
numarasl varsa aga
bagl her
bilgisayarin da bir
adresi bulunuyor.



|P Adresi

Internete veya bir
aga bagli her cihaz
(bilgisayar, telefon,
tablet vb.)
kendisine
ulasiimasi icin bir
adrese sahiptir.

Bu adrese IP adresi
denir.




|P Adresi

IP adresleri kolay
hatirlanabilmesi
icin her biri en
fazla 3 rakamdan

olusan 4 haneden
olusmaktadir. 127

L
Ornegin;

192.168.1.1
208.67.220.220




Web Site IP Adresleri

Ziyaret ettigimiz tim
internet siteleri sunucu
adi verilen ozel
bilgisayarlarda
bulunmaktadir.

Yani her bir internet

sitesinin bir IP adresi
vardir ve siteye sadece
bu adres uUzerinden
ulasilabilir.




Bu Siteleri Taniyabildiniz Mi?

113.194.04.133

113.292.120.6

199.16.196.70

208.111.236.10

Google

facebook.

Cwitter

You([TT)



|P Adresi ve Alan Adlari

Bir onceki slayttaki internet
sitelerinin IP adreslerini
soyleyebilir misiniz?

/e

Peki ya isimlerini, yani alan
adlarini?

Fark ettiginiz gibi web
sitelerinin alan adlarini akilda

tutmak IP adreslerini akilda
tutmaktan ¢ok daha kolay!




|P Adresi ve Alan Adlari

2

Bir internet
sitesine
baglanmakicin o
sitenin IP adresini
bilmek zorundayiz
demistik.

Fakat biz hicbir
sitenin IP adresini
bilmeden
internette nasil
gezebiliyoruz?



Cevap: DNS Sunucu Sayesinde

Alan adlari ve bu
adlara karsilik

gelen IP
adreslerinin
kayitlarinin

tutuldugu ozel
sunucu
bilgisayarlardir.




DNS Sunucu

DNS sunucular
sayesinde web
sitelerinin
sadece alan
adlarini bilmemiz
yeterli olur.



DNS Sunucu Nasil Calisir?

DNS Sunucu

www.google.com o

173.194.44.133

Google Web Sitesi
Sunucusu

173.194.44.133




Tesekkiir ederim.




DONANIM NEDIR?
O




Bilgisayar
O

Yazilim ve
Donanim olmak iizere iki kisimdan olusur.

sicivss ) [Teen| o [T




DONANIM
O

Fiziksel olarak bir bilgisayari
olusturan tium birimlerdir.

Donanim somut bir kavramdir.
Bu nedenle donanima, elle tutulur, gozle gorilur
tiim parcalar1 olarak da tanmimlayabiliriz.

Orn;ekran, klavye, Sabit disk (harddisk), fare,
yazicl, bellek, mikroislemci, tarayici ...vs. gibi




DONANIM
O

GIRIS BIRIMLERI
CIKIS BIRIMLERI
ISLEM BIRIMLERI
DEPO BIRIMLERI




GIRIS BIRIMLERI

O

Giris Birimleri:

Bilgisayara bilgi girisi yapmak icin kullanilan
donanimlardir.




GIRIS BBIMLERI

Fare

Klavye

Mikrofon

Tarayici
Dokunmatik altlik
(touchpad)

Barkot Okuyucu
Joystick (Oyun Cubugu)




CIKIS BIRIMLERI
O

Cikis Birimleri:

Bilgisayarin bize bilgi sunmak olusturulan bilgiyi
gostermek icin kullandig1 donanimlardir.




CIKIS Bi@RiMLERi

KULAKLIK PROJEKSIYON




ISLEM BIRIMLERI

O

Islem Birimleri:

Bilgisayarin yapmasi gereken islemleri yapan esas
donanimlardir.




ISLEM %RiMLERi

ISLEMCI RAM ANAKART
Ornek: Ornek:

Intel: Pentium 2, SD-Ram

Pentium 4,

Celeron, 13,15,I7 DDR- Ram

Amd: Athlon, 512MB, 1GB,

Phenom > GB, 4 GB




DEPOLAMA BIRIMLERI

O

Depolama Birimleri:

Bilgisayarda veri saklamak i¢in kullanilan
donanimlardir.




DEPO BIRIMLERI
)

HARICI HARD DISK

A
Transcend

25 e

~4cg—

CD DVD HAFIZA KARTI




Donanim Islem Elemanlar:

O

Anakart (Mainboard)
Islemci (CPU)

Bellek (Ram)

Sabit Disk (Harddisk)
Ekran karti

Ses Karti




Anakart (Mainboard)

Bir cok i¢c donanim
parcasini iizerinde
barindirr.

Bu parcalar
arasindaki iletisimi
saglar.




Islemci (CPU)

Bilgisayarin en =
onemli bilesenidir. S

Tum mantiksal ve
matematiksel
islemlerin yapildigi
yerdir.

Kisacasi
bilgisayarimizin

beynidir.




Bellek (Ram)

O

Bilgisayarda verilerin gecici olarak depolandigi
hafiza birimidir.

Acik olan program v.s. kapatilana kadar gecici
olarak RAM tizerinde depolanir

‘Al ARRRARRRARRRAARRELY




Sabit Disk (Harddisk)

O

*Verileri kalict olarak
depolayan hafiza
birimidir.

*Bundan dolayidir ki;
en onemli donanim
birimidir.




Ekran karti

Bilgisayardaki
verileri bizim
gorebilmemiz i¢in
ekrana aktaran
donanimdur.




Ses Kart1

Bilgisayara,
Ses gIris ve
¢ikisi yapmak
icin kullanilan
karttir.




Gic Kaynaga:
)

Kasa icerisindeki
diger
donanimlara

elektrik
gitmesini saglar.




Ekran (Monitor)

O

Programlarin ciktisimi gostermek ve kullanici
ile programlarin etkilesimini saglamak i¢in
kullanilir.

Bir cikis birimidir.




Yazicilar

O

Bilgisayardaki verileri kagida dokmek 1¢in kullanilir.
Bir cikis birimidir.




YAQIM

Uygulama Programlari

Isletim Sistemleri

Programlama Dilleri




ISLETIM @TEMLER
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Windows XP

L3,

Microsoft’ ‘

Windows*”

™

ISLETIM @TEMLERi

Windows 7 Linux Mandrake Linux Redhat

-

"

Mandrake Linux



UYGULAMA YAZILIMLARI

Cizim Ofis
Programlari
(AutoCad, Flash,

Programlari
(Word,Excel,
Powerpoint...)

Coreldraw...)
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UYGULAMA YAZILIMLARI

Web Tasarim

Medya Oynatici Oyunlar
Programlari

programlar (NFS, Mario, Farmer,
(Dreamweaver, (Media Playéfzr, Mayin Tarlasi...)
Frontpage...) |

Winamp...) | L\
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PROGRAML@AA DILLERI
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DOSYA YONETIMI
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Dosya Nedir?

Bilgisayarda resim, yazi, ses gibi her turlQ
bilgi dosya adi verilen yapilarda saklanir.
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Bilgi Deposu Dosyalar

w

M %<~ Nasll ki derste

ol /»  6grendiklerimizi
defterimize
vazarak
sakliyorsak

bilgisayarda da
her bilgiyi dosya
olarak
saklayabiliriz.




Integer aliquam sem vitae ipsum vehicula e fringilla

Dosya OI UStu rma o Lorem ipsum dolor si

 Cesitli yazilimlari
kullanarak
olusturdugumuz bilgileri
bilgisayarimizda
saklayabiliriz.

» Ornedin Not Defteri ile
yazdigimiz yaziyi, Paint
ile cizdigimiz resmi, Ses
Kaydedici ile sesimizi
bilgisayara dosya olarak
kaydedebiliriz,




Kaydet Komutu

 Calismalarimizi
bilgisayarda kalici olarak
saklamak icin
yazilimlardaki Kaydet
komutunu kullanabiliriz.

« Dosyamizi kaydetmeden
once ona bir isim
vermemiz de gerekir.



Dosya Isimlendirme

e Olusturdugumuz
her dosyaya
daha sonra
kolaylikla
ulasabilmek icin
bir yer secmeli
ve anlamli bir
isim vermeliyiz.

&) Farkl Kaydet

« o~ b s Bubilgisay
D | Yeni klasgr

# Hizh erigim

f@ OneD

B Videolar

i Windows 10 RS2 (C2)
s Toshiba 55D (D:)

- Hitachi 300 (E:)

& Ag

v O

Bashk

ramanizla eglegen

Ara: Muzikler 0

Katkida bulunan s.

age yok.




Dosva Yapis

* Bir dosya ismi 3 kissmdan olusur.

e diaon. e
e Consectetuer adipscing chHt Morbs commodo, peam 564 pRATLS Bravida.
STl s Thomcus meaue, 1 pulvinas odis lorem han tirBis. Nullam catm.

Giunlugim.T
— / i



Dosya Uzantisi

* Dosyanin turunu, hangi
vazilim tarafindan
olusturuldugunu ve
acilabilecegini gbsteren
kisimdir.

* Genellikle 3 harften olusur.
Bu harfler dosya turinin
Ingilizce karsiliginin
kisaltmasidir.

 Ornegin siir yazdigimiz bir
dosyanin uzantisi TXT'dir.
TXT uzantisi TEXT
kelimesinin kisaltilmis hali
olup yazi anlamina gelir.
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Dosya Uzantisi

* Bir dosyanin sadece uzantisina bakarak icerisindeki bilginin tlirinu
ogrenebiliriz.

* Ornegin MP3 uzantili bir dosyada miizik, PDF uzantili bir dosyada
bir kitap oldugunu dosyayl acmadan anlayabiliriz.




Populer Dosya Uzantilari

 Sik kullanilan dosyalara ait uzantilari ve icerikleri asagidaki tablodan
inceleyelim.

Dosya Uzantisi icerik

TXT Yazi

MP3, WAV Ses ve Muzik
BMP, JPG Resim

GIF Hareketli Resim
PDF Kitap

AVi, MPEG, MOV Film

EXE Calistinlabilir Program



Dosya Isimlendirme

Bir dosyaya isim verirken asagidaki
karakterleri kullanamayiz.

@ O O
e @







Klasor Nedir?

» Bilgisayarda dosyalarimizi duizenli bir sekilde
gruplara ayirmak icin kullanilan yapidir.

 GUnlUk hayatta kullandigimiz klasorler ile kullanim
amaci aynidir.




» Bilgisayarlarin bilgi
saklama kapasiteleri
cok buyuktdr.

« Zamanla
bilgisayarimizda
binlerce, milyonlarca
dosya birikebilir.

 Dosyalarimiza kolaylikla
ulasabilmek icin onlari
birbirinden ayiririz.




Nicin Klasor Kullaniriz?

» Marketlerde neden reyonlar var?
 Kituphanelerde kitaplar neden tirtne gore ayriliyor?
 Dosyalarimiz asagidaki gibi karisik dursa?




Ya da?

Gelin dosyalarimizi birlikte klasorlere ayiralim.

i

Muziklerim Filmlerim

Oyunlarim Fotograflarim




Klasor Olusturma

| & B - | Mazikler - |

Dasya Girig Paylas Garanum
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15 Microsoft Word Belgesi

| Microsoft Access Database

| Microsoft PowerPoint Sunusu

Microsoft Publisher Document

B WinRAR arsivi

[ Zengin Metin Bigimi

|5 Metin Belgesi

Iﬂ__“ Microsoft Excel Caligma Sayfasi
WinRAR ZIP argivi
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Bilgisayarda
klasor
olusturma
cocuk
oyuncag!!






Uygulama

* Bilgisayarimizda bos
bir klasor olusturup
kendi ismimizi
verelim.

 Ardindan klasorimuze
Paint ile cizdigimiz
klcuk bir resmi
kaydedelim.
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